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صان هخَّ ًُ 

 إسعبيٌغبئم١ٓ ثؾبٌخ اٌطشق, ٚرٌه ِٓ خلاي ٌٍزخف١ف ِٓ ؽٛادس اٌّشٚس ثبلإػبفخ إٌٝ إػلاَ ا VANETرُ رظ١ُّ شجىبد 

ِزبػ ثغجت اٌٛعؾ اٌلاعٍىٟ , ٘زا الأِش عجت ثؼغ  beaconsػٍٝ  سعبئً  اٌزظٕذف١ّب ث١ٕٙب,  إِىب١ٔخ   beaconsسعبئً 

رغ١ّغ  إعزشار١غ١خ اٌّخبٚف ٌذٜ اٌغبئم١ٓ ثغجت إِىب١ٔخ رؼمت اٌؼشثخ. رُ فٟ ٘زا اٌجؾش دساعخ اٌّمبسٔخ ث١ٓ اعزخذاَ 

 .30km/h & 40km/hثؾبٌزٟ  SLOWٚ ث١ٓ إعزشار١غ١خ Work Zoneػّٓ ِٕطمخ اٌؼًّ  ٌؼشثبد ٚفمبً ٌغشػزٙبا

أوضش فؼب١ٌخ   Work Zoneرظٙش ٔزبئظ اٌّؾبوبح إْ . SUMO   ٚOMNET++  ٚVeinsرّذ ِؾبوبح اٌشجىخ ثبعزخذاَ 

 .  SLOWِٓ ٔبؽ١خ رؾغ١ٓ ِغزٜٛ اٌخظٛط١خ ٚ رم١ًٍ اٌزؼمت ِمبسٔخ ثئعزشار١غ١خ 

 

Abstract 
Designed VANET networks to reduce traffic accidents as well as to inform the drivers 

state of the roads, so by sending beacons messages between them. the possibility of 

eavesdropping these messages is available because of the wireless medium, this caused 

some concerns for drivers  because of the possibility of tracking the vehicle. In this 

paper, a comparison study was made between the use of the vehicle assembly strategy 

according to its speed within the Work Zone and the SLOW strategy of 30km / h & 

40km / h.The network is simulated using SUMO, OMNET ++ and Veins. Simulation 

results show that Work Zone is more effective in terms of improving privacy and 

reducing tracking compared to SLOW strategy. 

 
 يقذّيت .1

إلا إٔٙب   beaconsِٓ خلاي سعبئً دٚس٠خ رغّٝ  , ١ِٓ اٌغلاِخ ػٍٝ اٌطشقثبٌذسعخ الأٌٚٝ رأ VANETأْ ٘ذف شجىبد 

 DSRC control channelػجش لٕبح اٌزؾىُ  ) beaconجش سعبٌخ ر[ . 1رظجؼ غ١ش ِشغٛثخ ػٕذِب ٠زُ إّ٘بي اٌخظٛط١خ]

 .IEEE  ٚETSI ٚ  SAE[2]٘شرض وّب ٘ٛ ِمزشػ ِٓ لجً ا١ٌٙئبد اٌّؼ١بس٠خ ِضً  12إٌٝ  1( ثزشدد ٠زشاٚػ ِٓ 

ارغب٘ٙب. ٠مَٛ عبئك اٌؼشثخ ,عشػبرٙب ,لؼٙب ارزؼّٓ سعبئً اٌغلاِخ ِؼٍِٛبد ؽغبعخ ػٓ اٌؾبٌخ اٌشإ٘خ ٌٍّشوجبد ِضً ِٛ 

ثزغغ١ً اٌؼشثخ ٌذٜ ا١ٌٙئخ اٌّٛصٛلخ اٌزٟ رضٚد اٌغبئك ثّؼشف فش٠ذ ٌٍؼشثخ , ثبلإػبفخ إٌٝ ػذح أعّبء ِغزؼبسح ِزٛاعذح ػّٓ 

OBU . ٕسعبٌخ  إسعبيذ رغزخذَ اٌؼشثخ ػbeacon  ٌىً اعُ ِغزؼبس صِٓ ؽ١بح, ػٕذ أزٙبء طلاؽ١خ الاعُ  اً اعّبً ِغزؼبس ,

اٌّغزؼبس , رمَٛ اٌؼشثخ ثبعزجذاٌٗ ٚ٘زا اٌّزطٍت الأٚي ٌؾّب٠خ اٌخظٛط١خ . اٌّزطٍت اٌضبٟٔ ٌؾّب٠خ اٌخظٛط١خ  : ٠غت أْ 

ٟ رؼٍُ ثبٌؼلالخ ث١ٓ الأعّبء اٌّغزؼبسح ٚ ا٠ٌٛٙخ اٌؾم١مخ رىْٛ اٌخظٛط١خ ششؽ١خ أٞ رؼذ ا١ٌٙئخ اٌّٛصٛلخ ٟ٘ اٌٛؽ١ذح اٌز

 ٌٍؼشثخ .

أٞ ٠غت أْ رمزظش و١ّخ اٌّؼٍِٛبد اٌزٟ ٠ىشف ػٕٙب اٌّغزخذَ  اٌؾذ الأدٔٝ ِٓ الإفظبػ ٘ٛ اٌّزطٍت اٌضبٌش ٌٍخظٛط١خ,

خ ٌّذح ؽ٠ٍٛخ ٚ ٘ٛ . ٠غت ػذَ اٌشثؾ ث١ٓ سعبٌز١ٓ ربثؼز١ٓ ٌٕفظ اٌؼشثVANETػٍٝ اٌّؼٍِٛبد اٌؼشٚس٠خ ٌؼّبْ ٚظبئف 

 اٌّزطٍت الأخ١ش ٌٍخظٛط١خ.

 

 هذف انبحث  .2

اٌمبئّخ ػٍٝ اٌظّذ اٌشاد٠ٛٞ ػٕذ عشػبد ِؾذدح ِغجمبً ٚ ث١ٓ اعزشار١غ١خ  SLOWاٌّمبسٔخ ث١ٓ اعزشار١غ١خ ٘ذف اٌجؾش 

١بط ثبساِزشاد ٚل  global passive adversaryٚرٌه ػذ اٌّٙبعُ اٌغٍجٟ اٌؼبَ رغ١ّغ اٌؼشثبد اػزّبداً ػٍٝ عشػبرٙب , 

اٌخظٛط١خ )ػذد ِشاد إسثبن اٌّٙبعُ ٚالأزشٚث١ب ٚ ؽغُ ِغّٛػخ إخفبء ا٠ٌٛٙخ (ثبلإػبفخ إٌٝ ثبساِزشاد اٌزؼمت )ٔغجخ 

 اٌّئ٠ٛخ ٌضِٓ اٌزؼمت اٌّغزّش (.
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 أدواث انبحث .3

 

رط ِؾبوبح صٕبئٟ الارغبٖ  ٚ ػجبسح ػٓ إؽبس ِؾبوبح ارظبي ث١ٓ اٌؼشثبد ٠ؼزّذ ػٍٝ ّٔٛ  Veinsرُ إعشاء اٌّؾبوبح ثبعزخذاَ 

 Objective Modular Network Test bed in) ثشٔبِظ  ِؾبوبح اٌشجىخ اٌمبئُ ػٍٝ اٌؾذس ++OMNETٌٗ دخ١ٍٓ ّ٘ب 

C++  ٚ )SUMO(Simulation of Urban Mobilityثشٔبِظ ِؾبوبح ؽشوخ اٌّشٚس)  ػٍٝ اٌطش٠ك ٚ عجت اخز١بس

Veins  802.11خ اٌىبٍِخ ٘ٛ لذسرٗ ػٍٝ ِؾبوبح ؽجمبد اٌشجىP ,IEEE 1609.4 DSRC / WAVE . 

 انذراضبث انًرخعيت  .4

ثٙذف رٛف١ش إِىب١ٔخ   beaconٌٍّظبدلخ ٚ رٛل١غ سعبٌخ  Ring Signatureرُ ؽشػ فىشح اعزخذاَ اٌزٛل١غ اٌذائشٞ 

ٌٚىٕٗ ,[ 3خفبء ا٠ٌٛٙخ  ]ٚرّذ دساعخ ٘زا إٌظبَ ثشىً رؾ١ٍٍٟ ٚ أظٙش فؼب١ٌزٗ فٟ إ,اٌّؾبفظخ ػٍٝ خظٛط١خ اٌّٛلغ ٌٍؼشثخ 

 ٠ؾزبط إٌٝ صِٓ ِؼبٌغخ أػٍٝ ِمبسٔخ ثٕظُ ِظبدلخ اٌّفزبػ اٌؼبَ.

ٌٍطش٠ك ٚ ٌزٌه ع١ّذ  id,اٌّغبفخ ث١ٓ اٌؼشثبد ,رٌه ثئػبفخ اٌغشػخ ,ٚMix context [4]رُ رط٠ٛش اعزشار١غ١خ  

ٌٙب ٚ أ,ػشثخ ِغبٚسح ٌٙب  خ ثذْٚ أْ رغذ, لذ  رجمٝ اٌؼشثخ رغ١ش ٌفزشح ص١ِٕخ ِؼ١ٕ  Mix context Enhancedثئعزشار١غ١خ

 .  [ 5]٠ؾذس ِضً ٘زا الأِش ػبدح ػٕذ ل١بدح اٌؼشثخ ١ٌلاً  فٟ اٌطشق اٌغش٠ؼخ,ٔفظ اٌغشػخ أٚ الارغبٖ 

رُ اعزغلاي  ٚعٛد أِبوٓ ػبِخ)ػٍٝ عج١ً اٌّضبي ِشاوض اٌزغٛق , ِطبػُ , وشاط ٌٍؼشثبد ( ػّٓ اٌّذ٠ٕخ أٚ ِٕطمخ عغشاف١خ 

 ع١ّذ ثبٌجمغ الاعزّبػ١خ لإٔشبء اعزشار١غ١خاٌزٟ ِٚؼ١ٕخ 

 PCS: Pseudonym Changing at Social Spots, ٖرمَٛ ثؾّب٠خ خظٛط١خ ِٛلغ اٌؼشثخ ػٕذ رٛاعذ٘ب فٟ ِضً ٘ز

اٌجمغ الاعزّبػ١خ .  افزشاع اٌجبؽضْٛ أْ إشبسح اٌّشٚس اٌؾّشاء رشىً ثمؼخ اعزّبػ١خ طغ١شح  ػٍٝ اػزجبس أْ اٌؼشثبد 

 ثئدخبي  الإعزشار١غ١خرّذ دساعخ ٘زٖ ,لظ١شح ٚصبثزخ ِٓ اٌضِٓ رزٛلف ٌفزشح 

KPSD: key-insulated pseudonym self-delegationرمَٛ ا١ٌٙئخ اٌّٛصٛلخ ثزمذ٠ُ ِفزبػ ١ِّض ٌّبٌه اٌؼشثخ   ,ؽ١ش

س اٌجمؼخ فئْ اٌؼشثبد عزجمٝ ٌفزشح ؽ٠ٍٛخ ٚ عزغبد,وج١شح ِضً ِشاوض اٌزغٛق   Social Spot. ٌىٓ فٟ ؽبي وبٔذ [6]

 (.1( ٚ اٌشىً )1الاعزّبػ١خ ػشٛائ١بً .ٕٚ٘بٌه اؽزّبي ٌٙغَٛ اٌشثؾ وّب ٘ٛ ِٛػؼ ثبٌغذٚي )

 

 

 
 
 
 
 
 

 [6]. ٘غَٛ اٌشثؾ إٌؾٛٞ  1شىً 

 

Pseudo id 

after t3 

Pseudo id 

after t2 

Pseudo id 

after t1 

Pseudo id at 

SP 

Vehicles S.No 

2211 2211 2211 2211 A 1 

- 2210 2210 2210 B 0 

- - 2210 2213 C 3 

2210 2210 2210 2210 D 0 

- - 2210 2210 E 0 

 [6] هدىو انربط :  1خذول 
 

30 



JOURNAL OF ENGINEERING RESEARCH AND APPLIED SCIENCES (JERAS) 

8th  Edition – October 2020, ( Hoon – Libya ), ISSN 2414-6515 

 

                                                                                              ِغٍخ اٌجؾٛس إٌٙذع١خ ٚاٌؼٍَٛ اٌزطج١م١خ 
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 رمَٛ اٌؼشثخ  ثزغ١ش اعّٙب اٌّغزؼبس فٟ ِٕطمخ ِضط ِشفشح ٠زُ إٔشبئٙب د٠ٕب١ِىبً 

DMLP:Dynamic mix-zone for location privacy in vehicular networks   ٖالإعزشار١غ١خ. رزطٍت ٘ز 

ثؾ١ش رغطٟ وبًِ اٌشجىخ , ثبلإػبفخ إٌٝ ؽبعزٙب ٌضِٓ ِؼبٌغخ إػبفٟ ٔبرظ ػٓ ثش اٌؼشثخ  RSUٟ ِٓ رٛص٠غ ػذد وبف

اٌضِٓ اٌلاصَ لإسعبي اٌّفزبػ اٌّزٕبظش ٌٙب ٚ ٌغ١شأٙب فٟ ؽبي رٛاعذُ٘ . ثّب أْ شجىبد ,ٌشعبٌخ ؽٍت إٔشبء ِٕطمخ ِضط 

VANET ٔشبء إٌّطمخ ٚ رٛص٠غ اٌّفزبػ لجً ِغبدسح اٌؼشثخ رز١ّض ثؾشو١خ ػب١ٌخ , الأِش اٌزٞ ٠زطٍت رؾىُ إػبفٟ لإ

 . [7]ٌٍّٕطمخ
 

 نًىرج انشبكت انًذروش  .5

 رزىْٛ اٌشجىخ  ِٓ  ِغّٛػخ ِٓ اٌؼشثبد , ؽ١ش ٠زُ رغ١ٙض وً ػشثخ ثغٙبص 

OBU: On-Board Unit َ٠غّؼ ٌٍؼشثخ  ثبٌزٛاطً ِغ اٌؼشثبد  الأخشٜ. رزؼّٓ  وً ػشثخ ٔظب ,GPS:Global 

Positioning System  اٌّىْٛ ِٓ عٙبص اعزمجبي ,GPS  ٚخش٠طخ سل١ّخ. ٠غّؼ ٘زا إٌظبَ ثبٌؾظٛي ػٍٝ اٌّٛلغ ,اٌٛلذ

 ١ٍِٟ صب١ٔخ .t ػ١ٍٗ اٌؼشثخ. رمَٛ وً ػشثخ  ثشىً دٚسٞ ثجش سعبٌخ علاِخ  وً اٌزٞ رغ١ش Ridاٌؾبٌٟ ,ِؼشف ِمطغ اٌطش٠ك 

. أصٕبء اٌزغغ١ً , ٠زُ رؾ١ًّ وً VANETبِٙب إٌٝ شجىخ لجً أؼّ CA:Certification Authorityرغغً وً ػشثخ ٌذٜ 

. ٌىً اعُ ِغزؼبس ِٓ ِغّٛػخ CAِٓ الأعّبء اٌّغزؼبسح ٟٚ٘ ِفبر١ؼ ػبِخ ِؼزّذح ِٓ mِغجمبً ثّغّٛػخ   Viػشثخ

بػ , ٚ ٠زُ رٛل١غ سعبئً اٌغلاِخ ثشىً طؾ١ؼ ثٛاعطخ اٌّفزCAشٙبدح ٠زُ رمذ٠ّٙب ِٓ لجً   Viالأعّبء اٌّغزؼبسح ٌؼشثخ  

اٌخبص اٌّٛافك ٌلاعُ ِغزؼبس ٌؼّبْ اٌّظبدلخ. ٠زُ إسفبق اٌشٙبدح ثىً سعبٌخ ٌزّى١ٓ اٌؼشثبد الأخشٜ ِٓ اٌزؾمك ِٓ 

 .[8]طؾخ اٌّشعً

 نًىرج انًهبخى انًذروش  .6

 .ؽ١ش ٠ٙذف global passive adversaryرُ الا٘زّبَ  ثذساعخ ؽّب٠خ خظٛط١خ اٌّٛلغ ػذ ّٔٛرط اٌّٙبعُ اٌغٍجٟ اٌؼبَ 

ػٍٝ ع١ّغ ارظبلاد أٞ ػشثخ  داخً ِٕطمخ الا٘زّبَ , ّٔٛرط  اٌزظٕذٌّٙبعُ إٌٝ رؼمت اٌؼشثخ  اٌّغزٙذفخ ػٓ ؽش٠ك ا

 اٌّٙبعُ  ٠ذسن ّٔٛرط اٌشجىخ ٚ اٌزم١ٕخ اٌّغزخذِخ ٌؾّب٠خ خظٛط١خ اٌّٛلغ .

 

 اضتراتيديت حًبيت خصىصيت يىقع انعربت  .7

 لغ اٌؼشثخ رُ رطج١ك  صلاس ع١ٕبس٠ٛ٘بد ٌؾّب٠خ خظٛط١خ ِٛ

وّب فٟ اٌشىً  Work Zoneاٌغ١ٕبس٠ٛ الأٚي :رطج١ك اعزشار١غ١خ رغ١ّغ اٌؼشثبد اػزّبداً ػٍٝ عشػزٙب فٟ ِٕطمخ اٌؼًّ 

(0.) 

  

 
 . Work Zoneفٟ ِٕطمخ اٌؼًّعزشار١غ١خ رغ١ّغ اٌؼشثبد اػزّبداً ػٍٝ عشػزٙب ع١ٕبس٠ٛ رطج١ك ا 0شىً 
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 ٙب , ٚرُ رظ١ٕف اٌغشػبد إٌٝ ِغّٛػز١ٓ:٠زُ رغ١ّغ اٌؼشثبد  اػزّبداً ػٍٝ عشػز

 [20KM/H,40KM/H]اٌغشػبد إٌّخفؼخ ث١ٓ    انًدًىعت الأونى :

( اٌؼلالخ ث١ٓ ص٠بدح عشػخ اٌؼشثخ ٚ إٌغجخ اٌّئ٠ٛخ ٌخطش اٌٛفبح , وٍّب صادد عشػخ اٌؼشثخ وٍّب وبٔذ إٌغجخ ٠3ّضً اٌشىً )

رىْٛ إٌغجخ اٌّئ٠ٛخ   ][20km/h -40km/hشػخ اٌؼشثخ ػّٓ اٌّغبي  اٌّئ٠ٛخ ٌخطش اٌٛفبح أػٍٝ ,ثبٌزبٌٟ ػٕذِب رىْٛ ع

, ٌزٌه رُ اخز١بس ٘زٖ اٌّغّٛػخ ٌذخٛي اٌؼشثخ ثؾبٌخ طّذ ساد٠ٛٞ ػٕذ ِغبدسرٙب ٌّٕطمخ  [9]%30ٌخطش اٌٛفبح ألً ِٓ 

 اٌّضط .

 
 
 
 
 
 
 

 [9]خطش اٌٛفبح ٚفمبً ٌغشػخ اٌؼشثخ 3 شىً

 [40KM/H,60KM/H] اٌغشػبد اٌّزٛعطخ انًدًىعت انثبنيت :

 ٕ٘ب ػٕذِب رغذ اٌؼشثخ أْ عشػزٙب ػّٓ ٘زا اٌّغبي رمَٛ ثزغ١ش اعّٙب اٌّغزؼبس . 

 ػ١ٍّخ رغ١ّغ اٌؼشثبد اػزّبداً ػٍٝ عشػزٙب , ٌزؾم١ك ِضط أػٍٝ ػٕذ رغ١ش الاعُ اٌّغزؼبس ,ثبٌزبٌٟ إسثبن اٌّٙبعُ .

اٌغ١ٕبس
٠ٛ اٌضبٟٔ 

رطج١ك :

اعزشار١غ

٠خ 

SLO

W 

اٌّٛػؾ

ح ثبٌشىً 

(0. ) 

 
 
 

 
 SLOWخٛاسص١ِخ  0شىً 
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اٌؼشثخ ٕ٘ب رجمٝ ثؾبٌخ فؾض دائُ ٌغشػزٙب ٚػٕذِب رظجؼ عشػزٙب ألً ِٓ اٌؼزجخ ,رذخً ؽبٌخ طّذ ساد٠ٛٞ صُ رمَٛ ثؼ١ٍّخ 

 رغ١١ش اعّٙب اٌّغزؼبس . 

 رّذ دساعخ ؽبٌز١ٓ ٌؼزجخ  اٌغشػخ : 
 . 30km/hػزجخ اٌغشػخ ألً أٚ ٠غبٚٞ  -1

 40km/hأٚ ٠غبٚٞ ػزجخ اٌغشػخ ألً  -1

 

 خىارزييت انتعقب انًطتخذيت  -7

 رُ اعزخذاَ خٛاسص١ِخ اٌززجغ

  NNPDA: Nearest Neighbor Probabilistic Data  Association  ٟرٌه ٌفؼب١ٌزٙب فٟ رزجغ  [10]اٌّمزشؽخ ف ٚ

 ( .0ِغٌٙٛخ اٌّظذس ِغ وضبفخ ػشثبد ِخزٍفخ  ٚ اٌّٛػؾخ ثبٌشىً )  beaconsسعبئً 

 
 
 
 
 
 
 
 

 [10]( آ١ٌخ اٌززجغ 0اٌشىً )

 

 رزىْٛ خٛاسص١ِخ اٌززجغ ِٓ أسثغ ِشاؽً ِزىشسح ػٍٝ إٌؾٛ اٌزبٌٟ:

اٌزٞ ٠غزخذَ ٌٍؾظٛي ػٍٝ ؽبٌخ دل١مخ ٌٍّشوجبد ثبعزخذاَ ل١بعبد غ١ش   Kalmanرخ١ّٓ  اٌؾبٌخ ثبعزخذاَ ِششؼ   -1

 ِؾذد ِغجمب.  Kinematic modelٚؽبلاد رخ١ّٓ  رُ اٌؾظٛي ػ١ٍٙب ِٓ ّٔٛرط , beaconدل١مخ ِىزغجخ ِٓ 

لجً ِشؽٍخ الزشاْ اٌج١بٔبد ٌّٕغ اٌؾغبثبد غ١ش اٌؼشٚس٠خ ,أٞ ؽزف اٌزىشاساد إٌبرغخ  ٠Gatingزُ رٕف١ز ِشؽٍخ  -0

 . ِزظٕذٚاؽذح ِٓ أوضش ِٓ  beaconػٓ ٚطٛي سعبٌخ 

 ِغ اٌؼشثخ  اٌزٟ ٔشأد ِٕٙب .  beaconالزشاْ اٌج١بٔبد ػٓ ؽش٠ك  سثؾ وً سعبٌخ  -3

ك ٘زٖ اٌّشؽٍخ فمؾ ػٕذ ٚعٛد ِٕبسح ٚاؽذح أٚ أوضش رزؼّٓ أعّبء ِغزؼبسح عذ٠ذح ِٚغبس ٚاؽذ أٚ أوضش غ١ش ٠زُ رطج١

اٌّززب١ٌخ ػٓ ؽش٠ك ِطبثمخ الأعّبء   beaconsثبعزخذاَ ِطبثمخ اعُ ِغزؼبس. خلاف رٌه , ٠زُ سثؾ   beaconِخظض ي

 اٌّغزؼبسح اٌّزشبثٙخ.

 اٌؾزف لأْ ػذد اٌؼشثبد ٘ٛ د٠ٕب١ِىٟ.,اٌزأو١ذ ,ٌٍزؼبًِ ِغ ثذء اٌّغبس  ٕ٘بن ؽبعخ إٌٝ ِشؽٍخ ط١بٔخ اٌّغبس -0

 يقبييص انخصىصيت و انتعقب  .8

 Anonymity set sizeحدى يدًىعت  عذو انكشف عن انهىيت  1.8
, ٟ٘ ِغّٛػخ ِٓ اٌؼشثبد اٌزٟ لا ٠ّىٓ ر١١ّض٘ب  ASاٌّشبس إ١ٌٙب ثـ  Anonymity setِغّٛػخ ػذَ اٌىشف ػٓ ا٠ٌٛٙخ 

أصٕبء اٌززجغ ,  الأػظُ( رّضً ِزٛعؾ ؽغُ ِغّٛػخ إخفبء ا٠ٌٛٙخ 1ٓ اٌٙذف ِغ اٌّغّٛػخ اٌّزؼّٕخ اٌٙذف ٔفغٗ,ٚ اٌؼلالخ )ػ

 .[11] ػذد اٌؼشثبد اٌزٟ رُ رؼمجٙب  nVeh ؽ١ش ٠ّضً
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 Entropy of the anonymity set sizeالانتروبيب نحدى يدًىعت عذو انكشف عن انهىيت 2.8  

ٚث١ب  رّضً أؽذ ِفب١ُ٘  ٔظش٠خ اٌّؼٍِٛبد اٌزٟ رؼجش ػٓ ػذَ ا١ٌم١ٓ فٟ ِزغ١ش ػشٛائٟ. ٚػٍٝ إٌم١غ ِٓ ؽغُ الأزش

, فئْ الأزشٚث١ب  ٌؾغُ ِغّٛػخ ػذَ اٌىشف ػٓ ا٠ٌٛٙخ  , ٚاٌزٟ  anonymity set sizeِغّٛػخ ػذَ اٌىشف ػٓ ا٠ٌٛٙخ 

خ فٟ ِغّٛػخ ػذَ اٌىشف ػٓ ا٠ٌٛٙخ . ٠زُ ؽغبة الأزشٚث١ب , رغّؼ ثبٌزؼج١ش ػٓ ِؼشفخ اٌخظُ ٌىً ػشث ٠Hpشِض إ١ٌٙب 

 ثبعزخذاَ اٌظ١غخ اٌزب١ٌخ:

 
إٌٝ اؽزّبي أْ رىْٛ اٌؼشثخ  ِغزٙذفخ. إرا وبٔذ ع١ّغ اٌّشوجبد ٌٙب ٔفظ الاؽزّب١ٌخ ٌزىْٛ اٌٙذف , أٞ أْ  Piؽ١ش ٠ش١ش

الإٔزشٚث١ب ػٕذ٘ب ل١ّخ لظٜٛ ٌٙب , ٠شِض ٌٙب الاؽزّبلاد ِٛصػخ ثشىً ِٛؽذ ػٍٝ ِغّٛػخ ػذَ اٌىشف ػٓ ا٠ٌٛٙخ  , رؾمك 

 [11]. (3, ٚاٌزٟ رؼطٝ ثبٌؼلالخ) Hpmaxثـ 

 
 

 اننطبت انًئىيت نسين انتتبع انًطتًر  3.8

ٌؼشثخ ِب دْٚ أْ ٠خطئ فٟ رؼ١ٓ أؽذ  beaconsرّضً ألظٝ فزشح ص١ِٕخ اعزطبع ِٓ خلاٌٙب اٌّٙبعُ رزجغ سعبئً 

 سعبئٍٙب ٌؼشثخ أخشٜ .

 ( ِفَٙٛ إٌغجخ اٌّئ٠ٛخ ٌضِٓ اٌززجغ اٌّغزّش  .٠0ٛػؼ اٌشىً )

 خطٛاد ص١ِٕخ . 12ٌّذح Aِغبس اٌؼشثخ  ٠original vehicle traceّضً  -1

 خطٛاد ص١ِٕخ . 12خلاي  beaconsسعبئً  12عزٌٛذ  Aاٌؼشثخ  -0

 اٌظبدسح ػٕٙب .  beaconsِٓ خلاي سعبئً  Aاٌّٙبعُ ٠مَٛ ثززجغ اٌؼشثخ  -3

٠ؾزفع ثّؼٍِٛبد اٌشعبٌخ ِٓ أعً اعزخذاِٙب فٟ ٘غَٛ سثؾ الأعّبء  beacon1ٍٝ سعبٌخ ٠ؾظً اٌّٙبعُ ػ -0

, ِٓ خلاي اٌّؼٍِٛبد اٌّٛعٛدح ػّٕٙب ٠غزط١غ  beacon2اٌّغزؼبسح , ثؼذ ِشٚس خطٛح ص١ِٕخ ٠ؾظً ػٍٝ سعبٌخ 

 . beacon3ٌـ ٚ٘ىزا ثبٌٕغجخ Aسثؾ ٘زٖ اٌشعبٌخ ِغ اٌؼشثخ 

ثشىً خبؽئ ٚ ٘ىزا ثبٌٕغجخ ٌشعبٌخ  Bإٌٝ اٌّٙبعُ , ٠مَٛ اٌّٙبعُ ثزؼ١ٕٙب ٌٍؼشثخ  beacon 4ػٕذِب رظً سعبٌخ  -0

beacon 5. 

 . beaconsٚ ٘ىزا ثبٌٕغجخ ٌجم١خ سعبئً A, ٠مَٛ ثزؼ١ٕٙب ثشىً طؾ١ؼ ٌٍؼشثخ  beacon6ػٕذِب رظً سعبٌخ  -0

ٟ٘   Bإٌٝ اٌؼشثخ Aئً اٌؼشثخ رىْٛ ألظٝ فزشح اعزطبع اٌّٙبعُ أْ ٠ززجغ اٌؼشثخ دْٚ أْ ٠خطئ فٟ رؼ١ٓ أؽذ سعب -1

beacon6+beacon7+beacon8+beacon9+beacon10) ٌِٟمغِٛخ ػٍٝ اٌفزشح اٌض١ِٕخ ٌززجغ اٌؼشثخ ٚ ثبٌزب)

 : [12].رؼطٝ ػلالخ إٌغجخ اٌّئ٠ٛخ ٌضِٓ اٌزؼمت اٌّغزّش%50رىْٛ إٌغجخ اٌّئ٠ٛخ ٌضِٓ اٌزؼمت اٌّغزّش ٟ٘ 

 

 
 

 .صِٓ ؽ١بح رزجغ اٌؼشثخ  ٚ إٌٝ اٌّغبس ١خ ػٕذِب ٠زُ رؼ١ٓ رزجغ  اٌؼشثخ ؽٛي اٌفزشح اٌضِٕ ؽ١ش 
 
 
 
 
 

(1) 
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 ؽغبة اٌؾذ الألظٝ ٌّبرش٠ىظ  فزشح اٌززجغ اٌّغزّش ٌؼشثخ ٚاؽذح 0اٌشىً 
 
 

 

 يتىضط عذد يراث إرببك انًهبخى  4.8

بئٙب اٌّغزؼبسح ِٓ أعً إسثبن اٌّٙبعُ  ٚرغٕت اٌززجغ اٌّغزّش , رُ الزشاػ ِم١بط ٌم١بط ِب ٠ّىٓ ثّب أْ اٌؼشثبد رغ١ش أعّ

 ٌزم١ٕخ اٌخظٛط١خ اٌّمزشؽخ رؾم١ك ٘زا اٌٙذف.

ػٕذِب ٚأ,ٌؼشثخ ِب ٌّغبس ٠ٕزّٟ ثبٌفؼً إٌٝ ػشثخ أخشٜ  ٠beaconؾذس الاسرجبن ػٕذِب ٠مَٛ اٌّزؼمت ثزخظ١ض سعبٌخ 

 .[11] ربثؼخ ٌؼشثخ اٌزٟ رّذ ِظبدفزٙب عبثمبً  beaconsعذ٠ذًا ٌشعبٌخ  ٠ٕشئ اٌّزؼمت  ِغبسًا

 رؼطٝ ػلالخ ِزٛعؾ ػذد ِشاد إسثبن اٌّٙبعُ ثبٌؼلالخ :

 
صِٓ ؽ١بح ػذد اٌؼشثبد,  ,kNفٟ اٌخطٛح اٌض١ِٕخ  ٌٍؼشثخ    beaconاٌّغبس اٌّخظض ٌشعبٌخ  ؽ١ش إْ) 

 .اٌؼشثخ 

 . beaconٚالإسثبن ٠ؾذس ثؾبٌز١ٓ ّ٘ب : رغ١ش الاعُ اٌّغزؼبس أٚ فمذاْ سعبٌخ 

راد أعّبء ِغزؼبسح عذ٠ذح ٚ ِؼٍِٛبد ِىب١ٔخ ِّبصٍخ. اٌؾبٌخ  beaconsرؾذس اٌؾبٌخ الأٌٚٝ ػٕذِب ٠ٛعذ اٌؼذ٠ذ ِٓ سعبئً 

عذ٠ذ ِغ ِؼٍِٛبد ِىب١ٔخ صِب١ٔخ  غزؼبسثبعُ beaconِٚاؽذح ٚرظٙش سعبٌخ  beaconاٌضب١ٔخ رؾذس ػٕذِب ٠زُ فمذاْ سعبٌخ 

ِّبصٍخ ثؾ١ش ٠مَٛ اٌّزؼمت ثزؼ١١ٓ ٘زا اٌشعبٌخ إٌٝ ِغبسِفمٛد. رؾذس ٘زٖ اٌؾبٌخ الأخ١شح فٟ ؽبي رُ اعزخذاَ صِٓ ػشٛائٟ 

  .. ِٚغ رٌه , رؾذس ِؼظُ الاٌزجبعبد ثغجت ؽذٚس رغ١١شاد فٟ الأعّبء اٌّغزؼبسح ٚ رضداد ثض٠بدرٙبbeaconلإسعبي سعبٌخ 

 

 انًحبكبة و ينبقشت اننتبئح : .9

اٌزٞ ٠مَٛ ثئٔشبء ٌىً ػشثخ  Veinsثبعزخذاَ  , OMNETرُ رطج١ك اعزشار١غ١خ ؽّب٠خ خظٛط١خ ِٛلغ اٌؼشثخ فٟ ثشٔبِظ 

 . OMNETػمذح ٌٙب فٟ   SUMOِٛعٛدح ػّٓ إٌّطمخ اٌّذسٚعخ فٟ 

 Work Zoneفٟ ِٕطمخ اٌؼًّ  ب رغ١ّغ اٌؼشثبد اػزّبداً ػٍٝ عشػزٙاٌغ١ٕبس٠ٛ الأٚي :اعزشار١غ١خ  

 .30KM/Hثؾبٌخ   SLOWرطج١ك خٛاسص١ِخ اٌغ١ٕبس٠ٛ اٌضبٟٔ :

 . 40km/hثؾبٌخ  SLOWاٌغ١ٕبس٠ٛ اٌضبٌش: رطج١ك خٛاسص١ِخ 
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 IEEE 1609.4/802.11p[13]: ٠ّضً ثبساِزشاد اٌّؾبوبح ٚفك اٌّؼ١بس 2اٌغذٚي 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 اننتبئحينبقشت  .9

عزجمٝ ثؾبٌخ فؾض دائُ ٌغشػزٙب ,ٌزٌه عزمَٛ ثؼ١ٍّخ رغ١١ش اعّٙب اٌّغزؼبس  work zoneثّب إْ اٌؼشثبد فٟ ؽبٌخ ع١ٕبس٠ٛ 

(, ثبٌزبٌٟ ص٠بدح 0ثشىً دائُ ِّب ٠ؤدٞ إٌٝ ص٠بدح ِزٛعؾ ػذد ِشاد رغ١١ش الاعُ اٌّغزؼبس ِٓ لجً اٌؼشثبد وّب فٟ اٌشىً )

 اٌؼشثبد إٌٝ اٌزضٚد ثأعّبء ِغزؼبسح عذ٠ذح ثشىً دائُ . اٌؾًّ ػٍٝ اٌشجىخ ثغجت ؽبعخ

 

 

 

 

 

 

 

 

 

 

 ِزٛعؾ ػذد ِشاد رغ١١ش الاعُ اٌّغزؼبس ِٓ لجً اٌؼشثبد . 0شىً 

 

Default Value Parameter Module 

20Mw Transmission Power Veins 

300s Time of simulation  

18Mbps Bit Rate 

-110dBm Thermal Noise 

256bit Packet Header length 

100 byte Beacon Payload length 

1 HZ Beacon rate 

300m Eavesdropper Range Tracker 

30m Eavesdropper overlap 

1 s Track Interval 

10s Tracker.Max Silence  الاعزشار١غ١خ اٌّمزشؽخ 

322 Number of vehicles 

5s Silent threshold 

 اٌغ١ٕبس٠ٛ الأٚي:  

Work zone 

30km/h Threshold of velocity  ٟٔاٌغ١ٕبس٠ٛ اٌضب 

SLOW 30KM/H  

40km/h  Threshold of velocity  اٌغ١ٕبس٠ٛ اٌضبٌش 

SLOW 40KM/H 
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ٚرم١ًٍ ,( 0ص٠بدح ِزٛعؾ ػذد ِشاد رغ١١ش الاعُ اٌّغزؼبسِٓ لجً اٌؼشثبد عزؤدٞ إٌٝ ص٠بدح إسثبن اٌّٙبعُ  وّب فٟ اٌشىً )

 .(0خ ٌضِٓ اٌزؼمت اٌّغزّش وّب فٟ اٌشىً )ِزٛعؾ إٌغجخ اٌّئ٠ٛ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ِزٛعؾ ػذد ِشاد إسثبن اٌّٙبعُ  0 شىً

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ِزٛعؾ إٌغجخ اٌّئ٠ٛخ ٌضِٓ اٌزؼمت اٌّغزّش . 0اٌشىً 
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عؾ ؽغُ ِغّٛػخ داخً ِٕطمخ اٌؼًّ ,أٞ أْ  ِزٛرّضً ع١ّغ اٌؼشثبد اٌّٛعٛدح  Work Zoneِغّٛػخ إخفبء ا٠ٌٛٙخ ثؾبٌخ

ثبٌزبٌٟ ص٠بدح  ,( 10وّبفٟ اٌشىً ) ثض٠بدح ػذد اٌؼشثبد اٌزٟ رمَٛ ثزغ١١ش اعّٙب اٌّغزؼبس ع١ضدادإخفبء  ا٠ٌٛٙخ الأػظّٟ  

( ِمبسٔخ 11ِزٛعؾ الأزشٚث١ب الأػظ١ّخ وّب فٟ اٌشىً )

 .SLOW30km/h &SLOW40km/hثؾبٌخ

 

 

 

 

 

 

 

 

 

 

 

 ( يتىضط الانتروبيب الأعظًيت11انشكم )                             هىيت الأعظًي  ( يتىضط حدى يدًىعت إخفبء ان11انشكم )

أصٕبء ِشٚس٘ب ثبٌّذ٠ٕخ ٚ اٌطشق اٌّضدؽّخ  أػٍٝ ِٓ اؽزّب١ٌخ ع١ش٘ب    40km/hاؽزّب١ٌخ ِؾبفظخ اٌؼشثخ ػٍٝ عشػخ 

اٌّغزمجٍخ ِٓ  beaconsؾ ػذد سعبئً ثغشػبد ػب١ٌخ ,ٚثبٌزبٌٟ ص٠بدح ػذد ِشاد دخٌٛٙب ثظّذ ساد٠ٛٞ ٌٚزٌه ع١مً ِزٛع

 .(10وّب فٟ اٌشىً )لجً اٌّٙبعُ 

 
 انًطتقبهت ين قبم انًهبخىbeacons(يتىضط عذد رضبئم 12انشكم )

 الاضتنتبخبث وانتىصيبث .11

زّبداً ٌزغ١١ش الاعُ اٌّغزؼبس ِٓ لجً اٌؼشثبد اػWork Zoneاٌّمزشؽخ ٌؾّب٠خ اٌخظٛط١خ ثؾبٌخ  الإعزشار١غ١خرُ رم١١ُ أداء 

اٌّغزؼبسح , ثؾبٌخ   أعّبئٙبػٍٝ عشػزٙب ثؾبٌخ اٌغشػبد إٌّخفؼخ رذخً اٌؼشثبد ثؾبٌخ طّذ ساد٠ٛٞ صُ رمَٛ ثزغ١١ش 

اٌمبئّخ ػٍٝ اٌظّذ اٌشاد٠ٛٞ SLOWاٌغشػبد اٌّزٛعطخ فمؾ رمَٛ ثزغ١١ش أعّبئٙب اٌّغزؼبسح ,ِٚمبسٔزٙب ِغ  اعزشار١غ١خ 

ِٓ ؽ١ش ِزٛعؾ الأزشٚث١ب الأػظ١ّخ ٚ  Wok Zoneئظ اٌّؾبوبح رؾغ١ٓ أداء فمؾ ػٕذ اٌغشػبد إٌّخفؼخ. أظٙشد ٔزب

 .Slow30km/H&Slow40km/Hِزٛعؾ ؽغُ ِغّٛػخ إخفبء ا٠ٌٛٙخ الأػظ١ّخ ِمبسٔخ ِغ 
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 :نتىصيبث انًطتقبهيت . ا11

لاي اٌزؼبْٚ داخً رغذس الإشبسح إٌٝ إِىب١ٔخ رؾم١ك رؼبْٚ ث١ٓ اٌؼشثبد ثّب ٠غبُ٘ فٟ ؽّب٠خ خظٛط١زُٙ ,ٚ رٌه ِٓ خ

 ِٕبؽك اٌّضط ٚ ٚفمبً ٌغشػزُٙ .

اٌؼشثخ رزؼبْٚ ِغ اٌؼشثبد اٌّغبٚسح ٌٙب ٚ اٌّٛعٛدح فٟ ِٕطمخ اٌّضط رارٙب ,ٌٙب عشػخ ِشبثٗ ٌغشػزٙب ,ٌزغ١١ش اعّبئُٙ 

 اٌّغزؼبسح ِؼبً ,ثبٌزبٌٟ  ع١شرجه اٌّٙبعُ فٟ ِؼشفخ اٌؼشثخ اٌّغزٙذفخ .
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